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Finanssivalvonnan teema-arvio vahinko- ja henkivakuutusyhtiéiden
ulkoistamisjarjestelyista

1 Teema-arvion tausta ja tavoite

Finanssivalvonnan teema-arvion tavoitteena oli selvittda, miten hyvin va-
kuutusyhtiét noudattavat ulkoistamista koskevaa saantelya ja millaisia rat-
kaisuja yhtiot ovat ulkoistamisessa tehneet.

Uusi, entista yksityiskohtaisempi saéntely’ on kokonaisuudessaan ollut
voimassa kaksi vuotta eli vuoden 2016 alusta.

Saantelyn perimmaéisena tavoitteena on varmistaa vakuutettujen etujen
turva. Ulkoistaminen ei saa saéntelyn mukaan johtaa hallintojarjestelméan
laadun olennaiseen heikkenemiseen, operatiivisen riskin kohtuuttomaan
kasvamiseen, vakuutetuille ja vakuutuksenottajille annetun palvelun tai
Finanssivalvonnan valvontamahdollisuuksien heikkenemiseen. Vakuutus-
yhtiélain mukaan vakuutusyhtio vastaa myos ulkoistamastaan toimin-
nasta, mm. lakien ja lakia alemman asteisten sdanndsten ja maaraysten
mukaisista velvoitteista.

Finanssivalvonta toteutti teema-arvion yhtididen itsearvioina. Vahinko- ja
henkivakuutusyhtiét (jéliempéana vakuutusyhtiét) saivat vastattavakseen
saantelyn toteutumista koskevan itsearviointilomakkeen seké ulkoistettuja
toimintoja koskevan listauksen. Itsearviointilomake koostui kolmesta osi-
osta: sdédntelyyn perustuvista vaatimuksista, tdydentavista kysymyksista
ja operatiivisia riskeja kasittelevistd kysymyksista. Arviointi tehtiin kirjalli-
sen materiaalin perusteella, eika siihen kuulunut valvottavien tapaamisia.

Teema-arvion johtopaétdkset on koottu tédhan kirjeeseen, joka lahetetdan
saman siséltdisena kaikille arvioon osallistuneille yhtidille ja julkaistaan
Finanssivalvonnan verkkopalvelussa. Tehtyja havaintoja arvioidaan ja lai-
minlydntien merkitysta yksittaisten vakuutusyhtididen osalta kasitelldan
osana jatkuvaa valvontaa mm. tarkastuksin.

T Ulkoistamista koskevista menettelytavoista séadetdan vakuutusyhticlaissa (521/2008, VYL), komission delegoidussa ase-
tuksessa (Komission delegoitu asetus (EU) 2015/35, annettu 10 paivdna lokakuuta 2014, vakuutus- ja jalleenvakuutustoi-
minnan aloittamisesta ja harjoittamisesta annetun Euroopan parlamentin ja neuvoston direktiivin 2009/138/EU tdydentémi-
sestd sekad Finanssivalvonnan Henki- ja vahinkovakuutusyhtion toiminnan aloittamisesta ja hallintojarjestelmasté anne-
tuissa maérayksissa ja ohjeissa, luku 11 (MOK 6/2015).
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Teema-arvioissa tuli esille joitakin erityiskysymyksi, joiden osalta Finans-
sivalvonta tekee tarkempia linjauksia myéhemmin. Naita ovat muun mu-
assa julkisen hallintotehtavan edelleen siirtdminen (subdelegointi) liittyen
likennevakuutuslain (460/2016) ja tyétapaturma- ja ammattilain
(459/2015) toimeenpanoon. Perustuslain nojalla muulle kuin viranomai-
selle annettua julkista hallintotehtdvaa ei Finanssivalvonnan ndkemyksen
mukaan voi rajoituksetta ulkoistaa. Myds kysymys ns. kuoriyhtidista eli yh-
tidista, joiden lahes kaikki toiminta on ulkoistettu, linjataan myéhemmin.

2 Havainnot sdantelyn noudattamisen osalta

Teema-arvion havaintojen perusteella Finanssivalvonta pitéa huolestutta-
vana, etta merkittévalla osalla vakuutusyhtioita oli selkeita laiminlydnteja
ulkoistamista koskevan voimassa olevan sddntelyn noudattamisessa. Osa
vakuutusyhtidista oli vastaustensa perusteella havainnut timén mygds itse
ja laatinut toimintasuunnitelman puutteiden korjaamiseksi nopeassa aika-
taulussa. Saaduista vastauksista ei kdynyt kaikkien yhtididen osalta ilmi,
oliko havaitut puutteet ja toimintasuunnitelma kasitelty yhtion hallituk-
sessa.

Finanssivalvonta arvioi osana jatkuvaa valvontaa havaittujen laiminlyén-
tien merkitysta yksittédisten vakuutusyhtididen osalta. Samalla selvitetdan
onko havaittujen puutteiden johdosta ryhdytty korjaaviin toimenpiteisiin.

Téassa valvontakirjeessa on otettu esiin teema-arviossa esiin nousseita
keskeisia havaintoja. Kohdassa 5 on lisdksi havaintoja erityisesti operatii-
visiin riskeihin liittyen.

Puutteiden laatu vaihteli vakuutusyhtidittdin, mutta erityisesti seuraavat
komission delegoidun asetuksen soveltamiseen liittyvat puutteet olivat
yleisid monissa yhtidissa:

o Kriittiset tai térkeét operatiiviset toiminnot tai toimet on maaritelty
liian suppeasti (ks. jéliempana kohta 3 Kriittiset tai tarkeat operatii-
viset toiminnot tai toimet)

o Ulkoistamissopimuksissa ei ole selkeasti sovittu vakuutusyrityk-
sen, sen ulkopuolisen tilintarkastajan ja valvontaviranomaisen te-
hokasta paasya kaikkiin ulkoistettuja toimintoja ja toimintaa koske-
viin tietoihin, mukaan lukien oikeus suorittaa palveluntarjoajan ti-
loissa tehtavia tarkastuksia

o Ulkoistamissopimuksissa ei ole selkeasti todettu palveluntarjoajan
velvollisuutta iimoittaa tapahtumasta, jolla voi olla olennainen vai-
kutus sen kykyyn hoitaa ulkoistettuja toimintoja tai toimintaa tehok-
kaasti ja sovellettavia lakeja ja viranomaismaarayksia noudattaen

e Palveluntarjoajan riskienhallinnan ja sisdisen valvonnan jarjestel-
mien riittdvyytta ei ole varmistettu siten, etta estetdan vakuutusyh-
tion hallintojarjestelmén laadun olennainen heikkeneminen, opera-
tilvisen riskin kohtuuton kasvaminen, Finanssivalvonnan valvonta-
mahdollisuuksien tai vakuutuksenottajille tarjottavan palvelun heik-
keneminen
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o Kriittisia tai tarkeita operatiivisia toimintoja tai toimia ulkoistetta-
essa ei ole varmistettu, etta palveluntarjoajalla on riittdvat varautu-
missuunnitelmat hatatilanteiden tai liikketoiminnan hairiétilanteiden
varalle ja etta palveluntarjoaja testaa varmuusjarjestelmansa tarvit-
taessa saanndllisin valiajoin

e Ulkoistamista koskevaa sdéntelya ei ole kaikilta osin noudatettu,
kun toimintoja on ulkoistettu saman ryhman toiseen yhtiéon (ks.
jaliempana kohta 4 Ulkoistaminen ryhman toiseen yhtiéon)

3 Kriittiset tai tirkeét operatiiviset toiminnot tai toimet

Kriittisten ja tarkeiden operatiivisten toimintojen ulkoistamiseen kohdistuu
tiukempaa saéntelyd. Tasta syysta on tdrkeda maaritelld ndma toiminnot
oikein.

Teema-arviossa valvottavilta kysyttiin, miten ne ulkoistamisesta paéattées-
sdan ovat maaritelleet komission delegoidun asetuksen 274 artiklan mu-
kaiset kriittiset tai tarkeét operatiiviset toiminnot tai toimet. Vastausten ar-
vioinnissa kavi ilmi, etta kédsite kriittinen tai térkea toiminto tai toimi oli saa-
tettu maaritelld hyvin suppeasti tai madrittely saattoi kokonaan puuttua.

Kriittisten tai térkeiden operatiivisten toimintojen tai toimien maarittelyssa
sekaannusta on saattanut aiheuttaa myds EU-saadosten suomenkieli-
sissd kdannoksissé seka toisaalta vakuutusyhtidlaissa kaytetty terminolo-

gia.

e Ulkoistamista koskien vakuutusyhtitlaissa kaytetdan (VYL 6 luku
16 §) termia "keskeiset toiminnot tai tehtdvat”, englanniksi Sol-
venssi Il -direktiivissa? "critical or important operational functions or
activities" ja suomenkielisessa kdannoksessa "oleelliset tai tarkeat
operatiiviset tehtavét tai toimet”.

o Ulkoistamista koskien komission delegoidun asetuksen kddnnok-
sessd on kaytetty sanamuotoa kriittiset tai tiarkeét operatiiviset
toiminnot tai toimet’, jota kdytetddn myos tassa kirjeessa selvyy-
den vuoksi.

e Hallintojarjestelméaan liittyen vakuutusyhtiélaissa (VYL 6 luku 9 §)
kaytetaan termia keskeiset toiminnot, englanniksi Solvenssi |l -di-
rektiivissa "key functions”.

Euroopan vakuutus- ja lisdeldkeviranomaisen EIOPAnN ohjeiden® mukai-
sesti vakuutusyhtion tulisi maaritella ja dokumentoida, onko ulkoistettava
tehtdva tai toiminta kriittinen tai térkea ottaen huomioon sen valttamatto-
myyden yrityksen toiminnan kannalta. T&lla tarkoitetaan sitd, ettd ilman
kyseista toimintoa tai toimintaa yritys ei pystyisi tarjoamaan palvelujaan

2 Euroopan partamentin ja neuvoston direktiivi 2009/138/EY, annettu 25 paivdna marraskuuta 2009, vakuutus- ja jilleenva-
kuutustoiminnan aloittamisesta ja harjoittamisesta (Solvenssi I1).

3 Euroopan vakuutus- ja lisdeldkeviranomaisen EIOPAN Hallintojarjestelmas koskevat ohjeet (EIOPA-B0S-14/253) osana
Finanssivalvonnan méarays ja ohjekokoelmaa (Maaraykset ja ohjeet 9/2015 Henki- ja vahinko-vakuutusyhtiét, Solvenssi Il -
ohjeet Il osa, muut kuin raportointia koskeva ohjeet).
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vakuutuksenottaijille. Kriittisista tai tarkeista operatiivisista toiminnoista tai
toimista on annettu esimerkkilista EIOPAnN raportissa®.

Teema-arviossa kavi ilmi, etta jotkut vakuutusyhtiét ovat ulkoistamisperi-
aatteita laatiessaan ja rajauksia maaritellessdan katsoneet kriittisten tai
tarkeiden operatiivisten toimintojen ja toimien tarkoittavan samaa kokonai-
suutta kuin vakuutusyhtidlain (VYL) 6 luvun 9 §:n mukaiset keskeiset toi-
minnot. Nain ollen osa vakuutusyhtidista oli soveltanut ulkoistamista kos-
kevia sadnndksia pelkdstaan vakuutusyhtilain 6 luvun 9 §:ssa maéritel-
tyihin keskeisiin toimintoihin ("key functions”).

Finanssivalvonta pitaa tarkeana, ettd vakuutusyhtiot maarittelevat kriittiset
tai térkeat operatiiviset toiminnot tai toimet riittdvan laajasti. Tdma varmis-
taa, etta niihin noudatetaan oikeaa saantelya. Pelkastdan hallintojarjestel-
maan kuuluvat keskeiset toiminnot eivat voi olla yhtididen kannalta kriitti-
sid. Finanssivalvonnan ndkemyksen mukaan véhintaankin EIOPAn rapor-
tissa mainitut toiminnot ovat vakuutusyhtioiden palvelukyvyn kannalta
olennaisia®.

4 Ulkoistaminen ryhman toiseen yhtioon

Finanssivalvonta kiinnitti huomiota ulkoistuksiin, joissa vakuutusyhtiot ul-
koistavat toimintojaan ryhmén sisélla (ryhman sisainen ulkoistus). Vakuu-
tusyhtididen toimittamat tiedot ulkoistetuista toiminnoista osoittavat, etta
vakuutusyritysryhmissa sisdiset ulkoistukset koskevat yleensa juuri kriitti-
sié ja tarkeitd operatiivisia toimintoja tai toimia, joita komission delegoidun
asetuksen artikla 274 nimenomaisesti kéasittelee.

Teema-arviossa kavi ilmi, ettei ulkoistamista koskevaa saantelya ole kai-
kilta osin noudatettu rynman siséisissa ulkoistuksissa. Esimerkiksi kirjalli-
set sopimukset puuttuvat tai ulkoistamisilmoituksia Finanssivalvontaan ei
ole tehty. Finanssivalvonta korostaa, etta edella kohdassa 2 mainittu ul-
koistamista koskeva saéntely koskee myos toimintojen ulkoistamista sa-
man ryhman toiselle yhtidille.

Finanssivalvonta ei saatujen selvitysten perusteella voinut varmistua siita,
ettd ryhman sisaisissa ulkoistuksissa olisi asianmukaisesti otettu huomi-
oon asetuksen edellyttdmalla tavalla sitd, onko yhtiélla maéraysvaltaa pal-
veluntarjoajaan tai kykya vaikuttaa palveluntarjoajan toimintaan. Asetuk-
sen 274(4) mukaan vakuutusyhti6lla on oltava oikeus antaa yleisia ja yksi-

4 Final Report on Public Consultation No. 14/017 on Guidelines on system of governance, sivu 100.

5 EIOPAn esimerkkilistan mukaan naits olisivat mm.

a) vakuutustuotteiden suunnittelu ja hinnoittelu

b) varojen sijoittaminen ja salkunhoito

b) korvauskasittely

d) saannodsten noudattamista valvovan toiminnon (compliance), sisdisen tarkastuksen, kirjanpidon, riskienhallinnan alaan tai
aktuaaripalveluihin {ml. aktuaaritoiminnon alaan) liittyvat tehtavat

e) tietojen sailyttdmisestd huolehtiminen

f) jatkuvasta, péivittdisesta jarjestelmien yllapidosta ja tuesta huolehtiminen

g) riski- ja vakavaraisuusarvioinnista huolehtiminen (ORSA-prosessi)
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I6ityja toimintaohjeita siitd, mité on otettava huomioon ulkoistettuja toimin-
toja ja toimia hoidettaessa. Lisaksi asetuksen 274(5) mukaan ulkoistetta-
essa kriittisid ja operatiivisia toimintoja, yhtién on varmennettava riittadva
laadullinen ja maarallinen resursointi seka se, etta palveluntarjoajan tyon-
tekijat ovat riittdvan patevia ja luotettavia. Jos kyseessé on keskeiset toi-
minnot, yhtidn on varmistuttava, etté kaikki palveluntarjoajan tydntekijat,
jotka osallistuvat ulkoistettujen toimintojen hoitamiseen, tayttavat sopi-
vuus- ja luotettavuusvaatimukset.

5 Havaintoja ulkoistamiseen liittyvien operatiivisten riskien hallinnasta

Teema-arvion operatiivisia riskeja koskevasta osiosta selvisi, ettd vakuu-
tusyhtidilla on hyvin erilaisia kaytantdja operatiivisten riskien huomioimi-
sessa toimintoja ulkoistettaessa. Operatiivisten riskien osalta yhtididen
tulisi kiinnittdd huomioita muun muassa seuraaviin asioihin:

e Operatiivisten riskien hallinnan kannalta on suositeltavaa, etta va-
kuutusyhtiét kdytannéssa madrittelisivat, mita toimintoja voidaan
ulkoistaa ja mita ei voida.

» Ulkoistamista koskevissa periaatteissa olisi syyta ottaa myds erik-
seen huomioon pilvipalveluihin ulkoistaminen.

e Valtaosa vakuutusyhtitista ilmoitti tekevansa lahtokohtaisesti ul-
koistamiseen liittyvan riskiarvion etukateen. Osa yhtidisté ei ole
tehnyt lainkaan riskiarvioita kaikista ulkoistetuista toiminnoista. Fi-
nanssivalvonnan kasityksen mukaan riskiarvio tulisi tehda etuka-
teen asian merkityksen ja yhtién vastuun nékoékulmasta riittdvalla
tavalla.

¢ Osa yhtidistd iimoitti seuraavansa palveluntarjoajien toimintaa
osana paivittaista toimintaa tai osana yleista raportointia. Finanssi-
valvonnan késityksen ulkoistettua toimintaa tulisi valvoa sdannén-
mukaisesti ja seurantaa olisi hyva toteuttaa tata varten laaditulla
maaramuotoisella mallilla.

e Vakuutusyhtitt eivat ole edellyttdneet kaikilta palveluntarjoajilta pal-
velutason madrittelya (SLA). Myds palveluntarjoajan ja palvelun ti-
laajan jatkuvuussuunnittelun yhteensovittamisen osalta havaittiin
suurta vaihtelua yhtididen valilla.

e Tietoturvaperiaatteiden soveltamisen osalta yleisend arviona on,
ettd sopimussuhteissa ei sovelleta samoja yhtenéisia tietoturvaperi-
aatteita, vaan vaatimukset vaihtelevat tapauskohtaisesti. Selkeyden
vuoksi vakuutusyhtiolla tulisi olla yhdet tietoturvaperiaatteet, joita
yhtid lahtdkohtaisesti noudattaa kaikkiin ulkoistamissopimuksiin.

6 Lopuksi

Finanssivalvonta muistuttaa, ettd hallituksen tehtdvana on arvioida hallin-
tojarjestelman riittavyytta ja tehokkuutta. Erityisesti tilanteessa, jossa yhtié
on ulkoistanut merkittdvan osan kriittisista tai térkeista operatiivisista toi-
minnoista tai toimista, yhtion tulee kiinnittdd huomioita tosiasialliseen ky-
kyynsa vaikuttaa palveluntarjoajaan, seka tarvittaessa kayttaa ulkoista-
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missopimuksen mukaisia oikeuksia, kuten oikeuteen antaa yleisia ja yksi-
I6ityja toimintaohjeita seka varmistaa riittavéat laadulliset ja méaéaralliset re-
surssit.

Finanssivalvonta edellyttaa, ettd vakuutusyhtididen hallitukset késittelevat
tdman valvontakirjeen havainnot sekd mahdolliset yhtidkohtaiset toimenpi-
detarpeet. Kopio kokouksen pdytakirjasta tulee toimittaa Finanssivalvon-
nalle 4.6.2018 mennessa. Hallituksen kokouksen poytékirjasta tulee il-
metd, mihin mahdollisiin toimenpiteisiin hallitus on paattényt ryhtya ja
missé aikataulussa toimenpiteet on suoritettu.

FINANSSIVALVONTA

§

Kais/--Porsstr&jm Merja Junnonen
osgﬁopééllikké vastuuvalvoja

Lisatietoja antaa Merja Junnonen, puh. 09 183 5554

Jakelu Henki- ja vahinkovakuutusyhtiot
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